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Microsoft Azure 10T Developer
Examen AZ-220

Descripcién del curso

Este curso proporciona a los estudiantes las habilidades y el conocimiento
necesarios para crear y mantener con éxito las porciones de nube y borde de una
solucién Azure loT. El curso incluye una cobertura completa de los servicios
principales de Azure loT como loT Hub, Servicios de aprovisionamiento de
dispositivos, Azure Stream Analytics, Time Series Insights y mas. Ademas de
centrarse en los servicios PaaS de Azure, el curso incluye secciones sobre 10T
Edge, administracion de dispositivos, supervisibn y solucion de problemas,
problemas de seguridad, Azure Digital Twins y Azure loT Central.

Perfil de la audiencia

Ademas de centrarse en los servicios Azure PaasS, el curso incluye secciones sobre
loT Edge, administracion de dispositivos, supervision y soluciéon de problemas,
problemas de seguridad, Azure Digital Twins y Azure loT Central. Ademas de
configurar y mantener dispositivos mediante el uso de los servicios de Azure 10T y
otras herramientas de Microsoft, el Desarrollador de loT también configura los
dispositivos fisicos y es responsable de mantener los dispositivos durante todo el
ciclo de vida. El desarrollador de 10T implementa disefios para soluciones de loT,
que incluyen topologia de dispositivos, conectividad, depuracion y seguridad. Para
escenarios de dispositivos Edge, el desarrollador de loT también implementa
computo / contenedores y configura la red del dispositivo, que podria incluir varias
implementaciones de puerta de enlace Edge. El desarrollador de 10T implementa
disefios para soluciones para administrar canalizaciones de datos, incluido el
monitoreo y la transformacién de datos en relacién con IoT. El desarrollador de loT
trabaja con ingenieros de datos y otras partes interesadas para garantizar una
integracion empresarial exitosa. Los desarrolladores de 10T deben tener una buena
comprension de los servicios de Azure, incluidas las opciones de almacenamiento
de datos, el andlisis de datos, el procesamiento de datos y las opciones de Azure
loT PaasS versus SaaS. Los desarrolladores de 10T deben tener habilidades basicas
de programacion en al menos un lenguaje compatible con Azure, incluidos C #,
Node.js, C, Python o Java.
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Prerrequisitos

Para tener éxito en este curso, los alumnos deben tener lo siguiente:

>

Conocimiento de soluciones en la nube: los alumnos deben tener
experiencia en el uso de Azure Portal y una comprension basica de las
implementaciones de PaaS, SaasS e laaS.

Experiencia en desarrollo de software: es un requisito previo para este curso,
pero no se exige un lenguaje de software concreto ni experiencia a nivel
profesional.

Experiencia en procesamiento de datos: se recomienda un conocimiento
general del almacenamiento y procesamiento de datos, pero no es
obligatorio.

Gratis en linea: Aspectos bésicos de Azure (https://docs.microsoft.com/en-
us/learn/paths/azure-fundamentals/)

Curso dirigido por un instructor: AZ-900: Azure Fundamentals
(https://docs.microsoft.com/en-us/learn/certifications/courses/az-900t01)

DESCRIPCION MODULQOS DE CAPACITACION

Médulo 1: Introduccion a loT y los servicios de Azure loT

En este modulo, los estudiantes comenzaran examinando las consideraciones
comerciales para varias implementaciones de 10T y revisando coémo la Arquitectura
de referencia de 10T de Azure es compatible con las soluciones de I0oT. Este modulo
también proporciona a los estudiantes una descripcion general de los servicios de
Azure comunmente utilizados en una solucion de IoT y proporciona una
introduccién al portal de Azure.

Lecciones

Y V V VY

Oportunidades comerciales de 10T

Introduccion a la arquitectura de las soluciones loT
Hardware para loT y Cloud Services

Escenarios de laboratorio para este curso
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Laboratorio: Introduccién a Azure
Laboratorio: Introduccién alos servicios de Azure loT
Después de completar este moédulo, los alumnos podran:

> Explicar como IoT y Azure IoT podrian aplicarse a su hegocio

> Describir los componentes principales de una arquitectura de soluciones de
Azure loT

> Describir los servicios de Azure IoT y cOmo se relacionan con una solucion
de loT

> Crear una cuenta de Azure y usar Azure Portal para crear un servicio 10T
Hub y DPS

Modulo 2: Dispositivos y comunicacion de dispositivos

En este médulo, los estudiantes examinaran con mayor detenimiento el servicio
Azure IoT Hub y aprenderdn como configurar una comunicacion bidireccional
segura entre IoT Hub y los dispositivos. A los estudiantes también se les
presentaran las caracteristicas de loT Hub, como Device Twins y loT Hub
Endpoints, que se exploraran con mayor profundidad a medida que el curso
continve.

Lecciones
> 10T Hub y dispositivos
> Herramientas de desarrollo para loT
> Configuracion y comunicacion de dispositivos
Laboratorio: Conexién de dispositivos |oT a Azure
Laboratorio: Configuracién del entorno de desarrollo
Después de completar este modulo, los alumnos podran:
> Explicar las caracteristicas principales de los servicios de 10T Hub
> Describir el ciclo de vida de un dispositivo de Azure loT
> Describir cdmo 0T Hub administra las identidades de los dispositivos e
implementa otras caracteristicas de seguridad
> Registrar dispositivos con IoT Hub con Azure Portal, la CLI de Azure y

Visual Studio Code
> Implementar los SDK de dispositivo y servicio de 1oT Hub
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Mdédulo 3: Aprovisionamiento de dispositivos a gran escala

En este modulo, los estudiantes se centrardn en el aprovisionamiento de
dispositivos y en como configurar y administrar el Servicio de aprovisionamiento de
dispositivos de Azure. Los estudiantes aprenderan sobre el proceso de inscripcion,
el aprovisionamiento automatico y el reaprovisionamiento, la cancelacion de la
inscripcién y como implementar varios mecanismos de certificacion.

Lecciones

> Términos y conceptos del servicio de aprovisionamiento de dispositivos

> Configuracion y administracion del servicio de aprovisionamiento de
dispositivos

> Tareas de aprovisionamiento de dispositivos

Laboratorio: Inscripcién individual de dispositivos en DPS
Laboratorio: Inscripcién automética de dispositivos en DPS
Después de completar este modulo, los alumnos podran:

> Explicar el proceso de aprovisionamiento de dispositivos y las caracteristicas
del servicio de aprovisionamiento de dispositivos

> Explicar las consideraciones de seguridad asociadas con el
aprovisionamiento de dispositivos y como se administran

> Implementar los SDK del servicio de aprovisionamiento de dispositivos

> Administrar el proceso de inscripcion de dispositivos, incluido el
desaprovisionamiento y la cancelacién de la inscripcion.

Médulo 4: Procesamiento y analisis de mensajes

En este mddulo, los estudiantes examinaran como loT Hub y otros servicios de
Azure se pueden usar para procesar mensajes. Los estudiantes comenzaran con
una investigacion sobre como configurar el enrutamiento de mensajes y eventos y
como implementar el enrutamiento a puntos finales integrados y personalizados.
Los estudiantes aprenderan sobre algunas de las opciones de almacenamiento de
Azure que son comunes para las soluciones de loT. Para completar su modulo, los
estudiantes implementaran Azure Stream Analytics y consultas para una serie de
patrones ASA.
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Lecciones
> Mensajes y procesamiento de mensajes
> Opciones de almacenamiento de datos
> Azure Stream Analytics
Laboratorio: Filtrado y agregacion de datos de mensajes

Laboratorio: Enrutamiento de mensajes de dispositivo

Después de completar este modulo, los alumnos podran:

> Configurar el enrutamiento de mensajes y eventos

> Enrutar los datos a los puntos de conexion integrados y personalizados

> Implementar el enriquecimiento de mensajes

> Implementar las entradas, consultas y salidas de Azure Stream Analytics

> Almacenar datos de mensajes en almacenamiento intermedio para fines
historicos y andlisis adicionales

> Usar una funcion de Azure dentro de una solucibn de analisis y

procesamiento de mensajes

Médulo 5: Informacién e integracion empresarial
En este médulo, los estudiantes aprenderan sobre los servicios de Azure y otras
herramientas de Microsoft que se pueden usar para generar informacion
empresarial y permitir la integracion empresarial. Los estudiantes implementaran
Azure Logic Apps y Event Grid, y configuraran la conexién y las transformaciones
de datos para herramientas de visualizacion de datos como Time Series Insights y
Power BI.
Lecciones

> Integracion empresarial para soluciones loT

> Visualizacién de datos con Time Series Insights

> Visualizacion de datos con Power Bl
Laboratorio: Integracién de loT Hub con Event Grid

Laboratorio: Exploracién y analisis de datos con marca de tiempo con Time
Series Insights
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Después de completar este moédulo, los alumnos podran:

> Explicar las opciones para la integracion empresarial dentro de una solucién
de loT y como lograrlas

> Desarrollar la compatibilidad con la integracion empresarial usando Logic
Apps y Event Grid

> Configurar datos de loT para la visualizacion en Time Series Insights

> Configurar datos de 10T para la visualizacion en Power BI

Modulo 6: Proceso de implementacion de Azure loT Edge
En este méddulo, los estudiantes aprenderan cémo implementar un médulo en un
dispositivo Azure 10T Edge. Los estudiantes también aprenderan como configurar
y usar un dispositivo loT Edge como dispositivo de puerta de enlace.
Lecciones

> Introduccién a Azure loT Edge

> Proceso de implementacion de Edge

> Dispositivos de puerta de enlace de Edge
Laboratorio: Configuracion de una puerta de enlace de loT Edge
Laboratorio: Introducciéon a loT Edge
Después de completar este modulo, los alumnos podran:

> Describir la diferencia entre un dispositivo 10T y uno IoT Edge

> Configurar un dispositivo 10T Edge

> Realizar una implementacion de loT Edge mediante un manifiesto de

implementacion

> Configurar un dispositivo IoT Edge como dispositivo de puerta de enlace
Modulo 7: Médulos y contenedores de Azure l1oT Edge
En este modulo, los estudiantes desarrollaran e implementaran modulos
perimetrales personalizados e implementaran soporte para un escenario fuera de
linea que depende del almacenamiento local. Los estudiantes usaran Visual Studio

Code para construir médulos personalizados como contenedores utilizando un
motor de contenedor compatible.
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Lecciones

> Desarrollo de modulos de Edge personalizados
> Almacenamiento sin conexion y local

Laboratorio: Desarrollo, implementacién y depuracion de un mddulo
personalizado en Azure loT Edge

Laboratorio: Ejecucién de un dispositivo 0T Edge en red restringida y sin
conexion

Después de completar este modulo, los alumnos podran:

Explicar los requisitos para crear un médulo de Edge personalizado
Configurar Visual Studio Code para desarrollar moédulos contenedorizados
Implementar un modulo personalizado en un dispositivo 10T Edge
Implementar almacenamiento local en un dispositivo 10T Edge para aceptar
un escenario sin conexion

VvV V VYV

Médulo 8: Administracion de dispositivos
En este mddulo, los estudiantes aprenderan como implementar la administracion
de dispositivos para su solucion 10T. Los estudiantes desarrollaran soluciones de
administracion de dispositivos que usan dispositivos gemelos y soluciones que
usan métodos directos.
Lecciones

> Introduccion a la administracion de dispositivos 0T

> Administracion de dispositivos 10T e loT Edge

> Administracién de dispositivos a gran escala
Laboratorio: Administracion automatica de dispositivos
Laboratorio: Supervisiony control remotos de dispositivos con Azure loT Hub
Después de completar este médulo, los alumnos podran:

> Describir los patrones de administracion de dispositivos mas comunes y las

mejores practicas de configuracién

> Describir cudndo y como usar dispositivos gemelos y métodos directos para
implementar la administracion de dispositivos
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> Implementar la administracion de dispositivos para diversos patrones
mediante dispositivos gemelos y métodos directos

> Implementar la administracion de dispositivos a gran escala utilizando la
administracion automética de dispositivos y los trabajos

Médulo 9: Pruebas, diagnosticos y registro de soluciones

En este mddulo, los estudiantes configuraran herramientas de registro y diagnostico
que ayudan a los desarrolladores a probar su solucion de I0T. Los estudiantes
usaran loT Hub y Azure Monitor para configurar alertas y rastrear condiciones,
como el estado de conexién del dispositivo, que se pueden usar para solucionar
problemas.

Lecciones

> Supervision y registro
> Solucion de problemas

Laboratorio: Configuraciéon de métricas y registros en Azure IoT Hub
Laboratorio: Supervision y depuracion de errores de conexion
Después de completar este modulo, los alumnos podran:

Describir las opciones para supervisar y registrar una solucion Azure loT
Configurar Azure Monitor para admitir una solucién loT

Configurar métricas de loT Hub para admitir una soluciéon loT

Implementar registros de diagndstico

Solucionar problemas de conexion de dispositivos 10T y problemas de
comunicacion

Y V.V V VY

Médulo 10: Consideraciones de seguridad sobre Azure Security Center e IoT

En este médulo, los estudiantes examinaran las consideraciones de seguridad que
se aplican a una solucion de loT. Los estudiantes comenzaran investigando la
seguridad que se aplica a la arquitectura de la solucién y las mejores practicas, y
luego veran como Azure Security Center para loT admite la implementacién de
dispositivos y la integracion de IoT Hub. Luego, los estudiantes usan el Centro de
seguridad de Azure para agentes de IoT para mejorar la seguridad de su solucién.
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Lecciones

> Principios de seguridad para soluciones IoT
> Introduccidn a Azure Security Center para loT
> Mejora de la proteccion con Azure Security Center para agentes de loT

Laboratorio: Implementacion de Azure Security Center para loT
Después de completar este modulo, los alumnos podran:

> Describir los problemas de seguridad y los procedimientos recomendados
para una solucién loT

> Describir la arquitectura de seguridad de Azure IoT y el modelado de
amenazas

> Describir las funciones y la compatibilidad que proporciona Azure Security
Center para loT

> Configurar los agentes de seguridad y los médulos gemelos de seguridad

> Agregar eventos de Azure Security Center para loT

Modulo 11: ADT

En este mddulo, los alumnos examinaran los conceptos de una solucion de Azure
Digital Twins y daran sus primeros pasos hacia la implementacién de ADT. Los
alumnos comenzaran por investigar los conceptos subyacentes al servicio Azure
Digital Twins y una solucién de ADT, seguido de una introduccion a las
herramientas de desarrollo que se pueden usar para compilar y supervisar una
solucion de ADT. A continuacion, los alumnos usaran las herramientas de
desarrollo para crear modelos personalizados, compilar y consultar un grafo de
entorno de ADT, ingerir telemetria de dispositivos 10T e implementar la légica de
negocios y el procesamiento de datos.

Lecciones
> Introduccién a Azure Digital Twins
> Introduccién al desarrollo de soluciones de ADT
> Supervision y solucién de problemas de ADT

Laboratorio: Desarrollo de soluciones de Azure Digital Twins (ADT)

Después de completar este modulo, los alumnos podran:
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Describir los componentes de una solucién de Azure Digital Twins (ADT)
Explicar como crear y configurar una instancia de ADT

Explicar como crear, consultar y administrar el grafo de ADT

Explicar cémo ingerir datos de ADT desde |oT Hub e implementar la
compatibilidad con servicios de bajada

Describir como supervisar y solucionar problemas de ADT

Y V V VY

A\

Modulo 12: Compilacién de una solucién de IoT con IoT Central

En este modulo, los estudiantes aprenderan como configurar e implementar Azure
IoT Central como una solucion SaaS para IoT. Los estudiantes comenzaran con
una investigacion de alto nivel de IoT Central y como funciona. Con una
comprension bésica del establecimiento de 10T central, los estudiantes pasaran a
crear y administrar plantillas de dispositivos y luego a administrar dispositivos en su
aplicacion IoT Central.

Lecciones

> Introduccion a IoT Central
> Creacion y administracion de plantillas de dispositivos

> Administracion de dispositivos en Azure loT Central
Laboratorio: Creacion de una solucion 10T con loT Central
Después de completar este modulo, los alumnos podran:

> Describir la diferencia entre los servicios PaaS de Azure |oT Central y Azure
loT

Describir las caracteristicas que proporciona Azure loT Central

Describir el propésito y los componentes de las plantillas de dispositivos
Crear y publicar plantillas de dispositivos

Administrar dispositivos mediante reglas y notificaciones

Administrar dispositivos a gran escala mediante trabajos

YV YV VY
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DESCRIPCION CAPACITACION

Duracion de la Capacitacion
La capacitacion tiene una intensidad de 32 horas.
Fechas y Horario Capacitacion

La capacitacion en horario nocturno de 6:30 P.M. A 9:30 P.M. hora de Colombia
3 veces por semana.

Plataforma Capacitacion

Los alumnos se integran a la plataforma Microsoft Teams teniendo acceso siempre
a cada clase, asi como a los videos de toda la capacitacion.

Instructor

Se dispone de un Instructor certificado y calificado con muchos afios de experiencia
en la implementacion de soluciones avanzadas y docencia.

Certificados de Asistencia

Cada alumno recibiré el certificado digital de asistencia al finalizar el entrenamiento.
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